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Introducao

Este guia foi elaborado pela Secretaria de Governo Digital
(SGD) e pelo Servico Federal de Processamento de Dados
(SERPRO), como parte das a¢des do Nucleo de Inteligéncia
Artificial (IA) do Governo, com o propdsito de apoiar

servidores publicos no entendimento e uso responsavel de

ferramentas de Inteligéncia Artificial Generativa (IAG).

Neste guia vocé encontrard uma visdo geral da IAG,
explicagdes claras sobre seus desafios e limita¢des, além
de orientagfes praticas para o uso ético e eficaz dessas

ferramentas no setor publico brasileiro.




Nosso Objetivo

Nosso objetivo é orientar para o uso responsavel de IAG, a fim de
otimizar processos, tomar decisdes mais eficazes e aprimorar o aten-
dimento ao cidaddo em conformidade com os principios éticos da IA

e rigor técnico em sua aplicagao.

Esta cartilha ajudara a navegar pelas ferramentas de IAG, maxi-
mizando seus beneficios e mitigando os riscos, e sera atualizada
continuamente para refletir as mudangas nas regulamentagées
e avangos tecnoldgicos, garantindo que vocé esteja sempre bem

informado.
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Inteligéncia Artificial Generativa

A Inteligéncia Artificial Generativa é um ramo da inteligéncia artificial projetado para criar contetidos, como textos, audios,
imagens, videos e até codigos de software. Essa tecnologia se baseia em modelos computacionais avangados, que aprendem

padrdes a partir de grandes volumes de dados.

No setor publico, as ferramentas de IAG oferecem
oportunidades para modernizar processos, COmo au-
tomacdo de tarefas repetitivas, redacdo de documen-

tos e criagdo de materiais visuais. Contudo, sua adogdo

deve ser feita de forma criteriosa, garantindo que os

beneficios superem os riscos e que o uso esteja alinha-

do com valores éticos e regulatérios.




Fases de Desenvolvimento

Modelos de inteligéncia artificial normalmente passam por ciclos compostos por duas grandes fases: treinamento - onde

ocorre o ajuste e captura de padrdes nos dados, e produgdo - fase da aplicacao.

Durante a fase de treinamento, esses modelos sdao expos-
tos a dados diversos, como documentos, imagens e outras
fontes publicas ou privadas, para identificar rela¢Ges e es-
truturas. Assim, conseguem gerar contedidos que parecem
ter sido criados por humanos. Por exemplo, podem criar

um relatério, compor um texto ou gerar um design com

base em comandos especificos fornecidos por usuarios.

Outra caracteristica importante é que a IAG funciona com base em probabilidade e padrdes, e ndo possui “consciéncia” ou

“inteng¢do”. Isso significa que, embora seja uma ferramenta poderosa, ela pode gerar respostas que, em alguns casos, ndo séo
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sdo adequadas ou estdo fora de contexto, o que exige atencdo e validacdo por parte dos usudrios. E crucial entender que, como
esses modelos dependem dos dados com os quais foram treinados, eles podem reproduzir vieses ou informagdes imprecisas
presentes nesses dados. Isso refor¢a a necessidade de supervisdo humana e de uma avaliagdo cuidadosa de suas aplicagdes,

especialmente em institui¢des publicas que lidam com informagdes sensiveis e de impacto social.
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Modelos de IA Generativa

Os modelos de IAG podem ser classificados por li- por parte dos usudrios. A escolha entre eles depende das
cencas abertas ou fechadas. A diferenca entre eles necessidades do projeto, dos recursos disponiveis e das
estd diretamente relacionada a forma como podem preocupacdes éticas envolvidas.

ser utilizados e adaptados as necessidades especifi-
cas de cada contexto. Enquanto os modelos fechados
sdo projetados para oferecer solu¢des padronizadas

e praticas, os modelos abertos se destacam pela flexi-

bilidade, permitindo personalizacdes e maior controle
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Em termos de desempenho, os modelos fechados fre-
guentemente oferecem resultados otimizados em tarefas
gerais devido ao alto investimento das empresas de tec-
nologia em infraestrutura e treinamento continuo. Ja os
modelos abertos, embora demandem mais esforco para
ajustes, podem superar os fechados em casos de uso
especifico, especialmente quando adaptados com dados

internos.

A escolha entre os dois tipos de modelos deve equilibrar
a disponibilidade de recursos, eficiéncia, privacidade, cus-
to e a necessidade de personaliza¢do, garantindo que as
ferramentas de IAG sejam usadas de forma responsavel e

alinhada aos objetivos institucionais.
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Modelos Fechados

Desenvolvidos principalmente por grandes empresas como
OpenAl, Google e Anthropic, sdo amplamente utilizados
para aplicagdes como assistentes em bases de conheci-
mento e bases de dados, auxilio na geragdo de relatérios

padronizados, e automacao de atendimento.

Esses modelos geralmente sdo acessados por meio de
APIs, o que facilita sua integracdo em sistemas existentes
e permite que as institui¢des utilizem suas funcionalidades

sem a necessidade de infraestrutura complexa

No mercado brasileiros, para modelos fechados destaca-se a Maritaca IA, que fornece um modelo treinado, utilizando

bases de lingua portuguesa, e que pode atender as demandas locais com um custo reduzido e performance equiva-

lente a essas outras solugdes.
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Atualmente, os modelos dessas empresas que ofere-
cem os melhores benchmarks e desempenhos sdo:
o GPT-4 e o 3-mini da OpenAl, o Gemini do Goo-
gle, e o Claude da Anthropic. Apesar das vantagens
em desempenho e da facilidade no uso, os mo-
delos fechados apresentam desafios importantes. Muitas
vezes, seu uso implica o envio de dados para servidores

localizados no exterior, o que pode representar riscos a

privacidade e a conformidade com regulamentos locais.

Além disso, esses modelos funcionam como “caixas pretas”,
dificultando auditorias e adaptagdes, o que pode ser uma
limitacdo para instituigdes publicas que lidam com infor-

macdes sensiveis ou que precisam de maior transparéncia.
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Modelos Abertos

Desenvolvidos principalmente por empresas como a Meta, com
o LLaMA 3, pela europeia Mistral AL, com o Mistral 7B, e recen-
temente pelo DeepSeek, com o DeepSeek-R1, esses modelos
oferecem vantagens significativas para quem busca maior con-

trole e flexibilidade.

Esses modelos sdo disponibilizados sob licengas abertas, per-
mitindo que sejam utilizados e ajustados para atender a con-
textos especificos e podem ser instalados e executados em ser-
vidores locais, eliminando a necessidade de enviar dados para

terceiros e garantindo a seguranca de informagdes sensiveis.

No Brasil, a Maritaca Al destaca-se com

o Sabia-7B, voltado para o idioma portu-

gués, demonstrando performance equi-

valente a um custo reduzido.
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A Hugging Face se tornou a principal plataforma para
acesso a esses modelos abertos. Com suporte dessa
plataforma, os usuarios podem acessar esses modelos,
fazer instalagdes locais, e realizar customizagdes tanto lo-
cais como diretamente na plataforma, permitindo que os
usuarios possam utilizar esses modelos de modo simplifi-

cado sem necessidade de treinamento do zero.

Tendéncias

Esses modelos sao disponibilizados sob licengas abertas e
podem ser ajustados para atender a contextos especificos,
sendo executados em servidores locais para garantir maior
seguranga e controle sobre os dados. A plataforma Hug-
ging Face oferece também mecanismos para download,
fine-tuning e inferéncia na nuvem de forma simplificada,
permitindo que os 6rgdos possam utilizar esses modelos

pré-treinados sem precisar de infraestrutura prépria.

Como tendéncia na area da IAG podemos destacar a Geragao Aumentada via Recuperacao - RAG (Retrieval-Aug-

mented Generation). Trata-se de uma das inovagdes mais promissoras para lidar com gestao de conhecimento

nesse contexto. RAG é uma técnica que combina sintese de texto com recuperac¢do de informacao, integrando uma




base de conhecimento ao modelo de IAG. Isso permite respostas mais precisas e contextualmente aderentes, ao

complementar a capacidade do LLM com dados mais relevantes.

Com o RAG, o modelo ndo é ajustado diretamente, mas combinado a sistemas de informagdes que fornecem bases
de dados que podem ser consultadas para a geracdo de respostas. Embora os modelos fechados sejam projetados

para tarefas generalistas, eles também podem ser integrados a dados préprios de uma instituicdo por meio de

técnicas como RAG.




Principios Fundamentais para o Uso da IAG

Legalidade

O uso da IAG deve estar em conformidade com as leis vigentes, incluindo a Lei Geral de Protecdo de Dados (LGPD) e demais normativos,

garantindo que os direitos dos cidaddos sejam respeitados.

Impessoalidade

Decisdes assistidas por IAG devem ser imparciais, baseadas em critérios objetivos e livres de viés ou preconceito.

Moralidade

Essencial no uso de IAG, assegurando transparéncia, justica e respeito aos direitos humanos e as garantias democréticas.

IA Generativa no Servigo Publico
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Publicidade

Os processos envolvendo IAG devem ser transparentes, permitindo auditoria e contesta¢do quando necessario.

Ferramentas de IAG devem ser usadas para automatizar tarefas repetitivas, liberando recursos para atividades mais estratégicas, desde

que sempre com revisdo humana.
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Riscos

Antes de utilizar ferramentas de IAG em processos de trabalho, é necessario analisar os beneficios e riscos associados a
cada caso de uso. A identificagdo das vulnerabilidades especificas e a implementagao de medidas de mitigagao sdo passos
indispensaveis para garantir que as ferramentas sejam usadas de forma ética e segura. O uso de IAG esta sujeito a riscos

inerentes, como. ..

1. Alucinagdes na IA Generativa

Modelos de IAG sdo treinados em grandes volumes de dados e podem produzir respostas “criativas” baseadas em

padrdes e informagdes aprendidas durante um longo processo de treinamento. Entretanto, essa criatividade sintética
pode desencadear alucinagdes - situacdes em que um modelo de inteligéncia artificial gera informacdes inexatas, ir-
relevantes ou totalmente fabricadas, mesmo que parecam confidveis e coerentes. Esse comportamento surge devido

a limitagBes nos dados de treinamento, dados de entrada e na arquitetura do modelo, tais como.. ..




Perguntas mal formuladas
Questdes ambiguas ou abertas podem levar a respostas imprecisas.

Tendéncia a completar informacdes

Dados incompletos ou enviesados
O modelo pode basear sua resposta em informagdes limitadas ou distorcidas presentes no conjunto de dados.
Quando ndo encontra uma resposta clara, o modelo pode “criar” com base em dados relacionados. J

N Y

4 N

Falta de atualizacdo
Os modelos sdo treinados com dados disponiveis até uma determinada data e, ap6s isso, ndo conseguem incluir auto-
maticamente informagdes mais recentes. Isso significa que, para assuntos contemporaneos ou em constante evolucao,

as respostas podem estar desatualizadas.

- J




2. Direito Autoral e Propriedade Intelectual

E essencial que o uso de ferramentas de IAG seja acompanhado de uma avaliacdo rigorosa sobre a origem e a nature-
za dos dados gerados, garantindo que estejam em conformidade com a legislagdo e as boas praticas institucionais.
Este item aborda os cuidados necessarios em relagdo ao uso de ferramentas de IAG, considerando aspectos legais e

éticos ligados a direitos autorais e propriedade intelectual.

A. Dados Protegidos

Muitas ferramentas de IAG sdo treinadas com dados que podem estar protegidos por direitos autorais e propriedade

intelectual. Embora a coleta e o tratamento desses dados possam ser legais, nem sempre isso é garantido.

B. Obras Protegidas

Trechos de textos, imagens ou outros conteddos gerados pela IAG podem conter elementos derivados de obras prote-

gidas, expondo o 6rgdo a riscos juridicos e reputacionais.




3. Vazamento de Dados, Ataques e Acessos Nao Autorizados

O uso de modelos de inteligéncia artificial generativa pode expor organizagdes e usuarios a uma série de

riscos relacionados a seguranga da informacdo, caso ndo sejam adotadas praticas robustas de mitigacao.

A.Vazamento de Dados

Modelos generativos treinados em grandes volumes de dados podem, inadvertidamente, restituir informacées
sensiveis presentes no conjunto de dados original, especialmente se os dados ndo foram devidamente anonimizados.
Além disso, préticas inadequadas de armazenamento e compartilhamento podem expor informac&es pessoais ou

confidenciais.




4. Importancia da Anonimizacao de Dados

A anonimiza¢do de dados é uma pratica essencial para garantir que as informagdes pessoais e sensiveis ndo sejam
vinculadas a individuos ou entidades especificas, reduzindo o risco de exposicao acidental. Técnicas como mascara-
mento, tokenizacdo, generalizacdo e substituicdo de dados reais por sintéticos sdo recomendadas para proteger a

privacidade dos individuos.

5. Viés na IAG

Apresentado como uma questao central devido a dependéncia dos modelos de IAG de grandes volumes de dados de
treinamento. Esses dados podem conter preconceitos implicitos, desigualdades ou representacdes inadequadas, que

acabam sendo refletidos nos resultados gerados.




A. Viés de Contexto

Ocorre quando a IA falha em interpretar ou aplicar os dados corretamente em contextos diferentes daquele em que

foi treinada.

B. Viés de Automacéao

E a tendéncia de confiar nas decisdes automatizadas da IA como sendo sempre precisas ou imparciais, mesmo quando

estdo incorretas.

C. Viés de Representatividade

Dados de treinamento que ndo representam adequadamente a diversidade podem fazer com que o modelo funcione

bem para alguns grupos, mas mal para outros.
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D. Viés de Selegao
Ocorre quando os dados usados no treinamento ndo sdo suficientemente aleatérios ou representativos, resultando

em uma amostra enviesada.

E. Viés de Exclusao

Grupos sub-representados ou excluidos do conjunto de dados acabam sendo ignorados ou mal interpretados pela IA.
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Classificacao de Riscos

O PL 2338/2023 estabelece uma classificagdo dos riscos da IA adequando as exigéncias conforme o potencial impacto dos
sistemas. A proposta adota uma categorizagdo que define riscos excessivos, altos riscos e demais riscos, determinando o
regime juridico aplicavel e as obrigagdes correspondentes para garantir a seguranca, transparéncia e prote¢do dos direitos

fundamentais

1. Risco Excessivo

O PL 2338/2023 proibe o desenvolvimento e o uso de sistemas de inteligéncia artificial que apresentem riscos
excessivos a sociedade e aos direitos fundamentais. Sdo considerados de risco excessivo e vedados os sistemas de

IAque...

A. Induzam ou manipulem comportamentos de forma prejudicial a salde, seguranca ou direitos fundamentais|
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B. Explorem vulnerabilidades de grupos vulneraveis (ex.: criangas, idosos, pessoas com deficiéncia) para influ-

enciar ou causar danos.

C. Realizem perfis preditivos criminais, avaliando caracteristicas pessoais para prever crimes ou reincidéncia.

D. Sejam utilizados pelo poder publico para pontuagdo social, classificando cidaddos com base em seu compor:

tamento ou personalidade de maneira discriminatéria.

E. Facam identificagdo biométrica em tempo real em espacos publicos, salvo exce¢des (ex.: busca de pessoas

desaparecidas).

IA Generativa no Servico Publico
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2. Alto Risco

Apesar desses sistemas ndo serem proibidos, o seu uso deve ser cuidadosamente monitorado e controlado para evitar abusos,
discriminagdes ou danos irreversiveis, podendo gerar impactos significativos sobre direitos fundamentais, seguranca, privaci-

dade e bem-estar da sociedade.

Dessa forma, a categorizacdo de alto risco impde obrigagdes regulatérias mais rigidas e medidas especificas de governanca,
exigindo avaliagdo de impacto algoritmico, transparéncia, supervisdo humana e mitigacdo de riscos, garantindo que a IA seja

usada de forma ética e responsavel.

Sao considerados de alto risco os sistemas de IA utilizadosem . ..

1. Em seguranca para gestdo de infraestruturas criticas, como transito e redes de abastecimento.

2. Aplicagdes na educacao e formagao profissional, incluindo acesso e avaliagdo de estudantes.

3. Uso em recrutamento, triagem, avaliacdo de candidatos, gestdo e monitoramento no trabalho.




4. Avaliacao de elegibilidade e concessao de servigos publicos e privados essenciais.

5. Andlise da capacidade de endividamento e classificacao de crédito.

6. Definicdo de prioridades para servicos de emergéncia, como bombeiros e assisténcia médica.

7. Apoio a administracdo da justica, investigacdo e aplicacdo da lei.

8. Uso de veiculos autbnomos com riscos a integridade fisica.

9. Aplicagbes na saude, incluindo diagnésticos e procedimentos médicos.

10. Uso de sistemas biométricos de identificacao.

11. Investigagdo criminal e seguranca publica, incluindo avaliagao de riscos e perfis criminais.




10. Analise de crimes por meio de grandes conjuntos de dados para identificar padrdes.

11. Investigacdo administrativa para avaliar provas e prever infragdes com base em perfis.

12. Gestdo da migragdo e controle de fronteiras.

3. Risco Moderado

Sistemas que apresentam um impacto significativo, mas ndo tdo elevado quanto os sistemas classificados como de alto risco.
Esses sistemas podem afetar a vida das pessoas de maneira relevante, porém o potencial de dano é limitado ou controlavel,
ndo sendo considerado grave o suficiente para justificar um nivel de regulamentacéo téo rigoroso quanto os de risco alto ou

excessivo.
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Entretanto, exige-se a implementac¢do de medidas de transparéncia, explicabilidade e supervisdo, mas com menos rigidez do

que os sistemas de alto risco.

Exemplos de sistemas de risco moderado incluem ...

1.IA em areas como recursos humanos, por exemplo, para triagem inicial de curriculos ou entrevistas

automatizadas, onde as decisdes sdao importantes, mas nao definitivas.

2. Sistemas de recomendagdo em comércio eletrénico, que influenciam o consumo, mas sem impli-

cacOes diretas na saude, liberdade ou outros direitos fundamentais dos individuos.

3. Andlise de dados em setores como marketing ou publicidade, onde a IA é usada para personalizar

ofertas, mas sem invadir a privacidade de forma invasiva.
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4. Baixo Risco

Esses sistemas ndo exigem medidas rigorosas de regula¢do, mas ainda devem cumprir requisitos basicos de transparéncia,
responsabilidade e boas praticas de governanga. Embora esses sistemas tenham baixo potencial de dano, a lei ainda exige que
sejam transparentes quanto ao seu funcionamento, especialmente quando interagem diretamente com pessoas, para garantir

que os usuarios saibam quando estdo lidando com IA e possam tomar decisdes informadas.

Exemplos de sistemas de baixo risco incluem...

1. Chatbots e assistentes virtuais, que interagem com usudrios sem tomar decisées com consequéncias

juridicas ou econ6micas relevantes.

2. Filtros de recomendacdo, como os usados em plataformas de streaming e comércio eletrdnico, para

sugerir contetidos ou produtos com base em preferéncias do usuario.

3. Ferramentas de edi¢cdo de imagem e video, que modificam conteldos visuais sem comprometer di-

reitos fundamentais.

4. Jogos e aplicacdes recreativas, que utilizam IA para melhorar a experiéncia do usudrio sem riscos

significativos.




Recomendacoes e Boas Praticas

Ao lidar com IAG, é necessario adotar uma abordagem consciente para evitar riscos como o vazamento de dados sensiveis,
disseminagdo de informagdes enganosas e interpreta¢des equivocadas de resultados. Isso reflete um compromisso com a

ética, a privacidade e a seguranga, especialmente no contexto da administragdo publica.

Para promover uma cultura de responsabilidade no uso dessas ferramentas, algumas regras basicas devem ser seguidas

1. Evitar informacgdes sensiveis
Ao compartilhar informagdes sensiveis ou dados pessoais, lembre-se que a seguranca desses dados depende de varios

fatores. Consulte as politicas de privacidade de dados sensiveis e pessoais e cuidado ao compartilhar tais informacgdes.

2. Os trés “Como” a considerar

(o.]11[:} as perguntas serdo usadas
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Evite inserir informagdes que vocé ndo compartilharia publicamente, considerando que a ferramenta aprende com os

dados fornecidos.

as respostas podem ser enganosas

As respostas da IA, embora parecam confidveis, podem ser imprecisas ou derivadas de fontes ndo verificadas, exigindo

validacdo rigorosa.

m a IA funciona

As respostas sdo geradas probabilisticamente, sem compreensdo de contexto ou viés, necessitando interpretacao cri-

teriosa.
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3. Consultas especializadas

Servidores publicos devem buscar orientagao de servicos juridicos e especialistas em privacidade e seguranca de dados

e informac8es para decidir sobre o uso adequado dessas ferramentas.

A partir dessas regras iniciais, as seguintes orienta¢des devem ser consideradas em relagdo a boas praticas.. ..
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O uso de IAG deve passar por revisdo institucional, considerando os principios éticos, os riscos e as melhores prati-

cas definidos internamente pelo 6rgdo.

Revisar o contelido gerado para garantir alinhamento com principios institucionais. Analise a resposta dos prompts
A
de IAG para garantir que eles atendam os padrdes da Instituicdo quanto aos principios éticos, de legalidade, e

adequacao.

BOM USO
Rever a resposta de IAG e ajustar para alinhamento com os valores institucionais antes da publicac¢do.

NAO RECOMENDAVEL
Publicar diretamente contelidos gerados, sem revisdo, especialmente em temas sensiveis.
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B Sempre avalie criteriosamente e revise o contetido gerado por IAG, ainda que a resposta parega confiavel.

BOM USO
Testar a IAG para gerar rascunhos e verificar cada ponto factual antes de aceitar o contetdo respondido.

NAO RECOMENDAVEL

envolvendo operagdes matematicas.

Aceitar respostas de IAG como verdadeiras sem verifica-las, principalmente em relagdo a tépicos técnicos ou cientificos
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DecisGes automatizadas pela IAG ndo devem ser adotadas sem revisdo humana, principalmente quando usada

para informar o publico externo ou quando envolver decisdes estratégicas.

B Evite o uso sem validagdo e considere a capacidade de identificar imprecisdes antes de usar a IAG.

BOM USO

Solicitar apoio de especialistas na validacdo de contelidos gerados por IA antes de sua publicacdo.

NAO RECOMENDAVEL
Utilizar conteldos técnicos complexos gerados por IA sem consultar especialistas na area.
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O uso de IAG deve estar alinhado com o cédigo de conduta institucional e as politicas de ndo discriminagdo, garan-

tindo que o conteudo seja apropriado e ndo discriminatério.

Avaliar o contelido da resposta da IA para garantir que ndo discrimine individuos com base em raca, cor, religido,
A

sexo, nacionalidade, idade, deficiéncia, estado civil, afiliacdo politica ou orientagdo sexual.

BOM USO
Usar IA para criar descrigdes inclusivas, validando que a linguagem ndo perpetue esteredtipos.

NAO RECOMENDAVEL
Utilizar contelido sem avaliagdo, resultando em mensagens discriminatérias ou tendenciosas.
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Para proteger servidores, cidaddos e a institui¢do, recomenda-se evitar o uso de contetdo criado pela IA que seja

inapropriado, discriminatério, incorreto ou prejudicial.

E Revisar o contelido gerado para garantir alinhamento com principios institucionais. Analise a resposta dos prompts
de IAG para garantir que eles atendam os padrdes da Instituicdo quanto aos principios éticos, de legalidade, e

adequacao.

BOM USO
Rever a resposta de IA e ajustar para alinhamento com os valores institucionais antes da publicagdo.

NAO RECOMENDAVEL
Publicar diretamente contelidos gerados, sem revisdo, especialmente em temas sensiveis.
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Avaliar o contelido da resposta da IA para garantir que ndo discrimine individuos com base em raca, cor, religido,

sexo, nacionalidade, idade, deficiéncia, estado civil, afiliacdo politica ou orienta¢do sexual.

A responsabilidade do servidor sobre qualquer documento produzido, com ou sem IAG, permanece inalterada.

O uso inadequado de IAG ndo exime o servidor de revisar e assumir a autoria plena do resultado.

A Identificar a resposta gerada pela IA, sem prejuizo da responsabilizagdo do servidor.

BOM USO
Incluir no rodapé de um documento institucional a observacdo: “Parte do contetido foi gerado com o auxilio de IA.”

NAO RECOMENDAVEL
Apresentar contelido gerado por IA como criagdo exclusiva de autores humanos, sem a devida transparéncia.




Recomenda-se evitar o uso de enderegos de e-mail, credenciais e niUmeros de telefone do 6rgdo ou entidade para

criar contas em plataformas externas de IAG, prevenindo a ligacdo entre uso pessoal e trabalho institucional.

disponiveis publicamente.

N&o use credenciais da instituicdo, enderecos de e-mail ou nimeros de telefone como login para aplicativos de IAG
A

BOM USO
Criar contas usando credenciais genéricas, desvinculadas da instituicdo, para experimentacdo em IAG.

NAO RECOMENDAVEL
Usar o e-mail institucional para acessar um servico de IA, como o ChatGPT ou qualquer prompt semelhante, sem a

devida aprovagao.
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Para proteger informacgdes sensiveis e confidenciais, incluindo dados protegidos por lei e propriedade intelectual, é

indicado que servidores e prestadores de servigos utilizem apenas solu¢des de IAG aprovadas pelo 6rgéo.

A Nao insira informagdes internas da instituicdo em aplicativos de IAG que ndo seja uma solu¢do aprovada.

BOM USO
Solicitar sugestdes de estratégias de gerenciamento genéricas, sem mencionar nomes de projetos ou informagdes

especificas da instituicdo.

NAO RECOMENDAVEL
Compartilhar detalhes de contratos, projetos em andamento ou politicas internas ao solicitar sugestdes.
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B Né&o insira informagdes pessoais de servidores, cidaddos ou terceiros em aplicativos de IAG ndo aprovados.

BOM USO
Usar informacg®es ficticias ou simuladas para criar exemplos ou cenarios durante testes com IA.

NAO RECOMENDAVEL
Fornecer dados reais de servidores, como CPF ou informagdes de salde, para obtenc¢do de insights.
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Garanta que os contetidos gerados respeitem direitos autorais e de propriedade intelectual.

BOM USO
Solicitar a IA contetdo genérico e verificar sua originalidade antes de incorpora-lo a materiais oficiais.

NAO RECOMENDAVEL
Usar trechos gerados por IA sem verificar se sdo plagios ou viola¢gdes de direitos autorais.
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Consideracoes Finais

Este texto preliminar estabelece os fundamentos e principios gerais para as boas préticas do uso da Inteligéncia Artificial
generativa no ambito da administra¢do publica federal. Os pontos visam proteger contra vazamentos de dados, garantir a
confidencialidade das informacdes sigilosas, evitar violagdes de propriedade intelectual, assegurar a seguranca de servidores

e cidaddos, prevenir danos a reputacdo da institui¢do, mitigar viés de modelos automatizados e evitar infracdes de direitos

autorais.

Esta é uma acdo do Plano Brasileiro de Inteligéncia Artificial, por meio do Nucleo de IA do Governo, onde a Secretaria de
Governo Digital (SGD) e o Servico Federal de Processamento de Dados (SERPRO) foram responsaveis pela elaboracdo, com a

participa¢do dos demais membros do Nucleo de IA (Casa Civil, MCTI, ENAP, Dataprev) na revisdo deste guia.
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